INTERNI TLP: GREEN

PRILOHA 1: POLITIKA SYSTEMU RiZENi BEZPECNOSTI INFORMACI -
MINISTERSTVO PRO CERTIFIKACI SENZORU

Verze dokumentu

Zménéno Provedena zména

3.9.2020 1.0 Manazver ky'bernetlcke Vytvofeni dokumentu
bezpecnosti

1.10.2020 1.0 Vybor KB Schvaleni dokumentu

18.9 2021 20 Manazver ky-bernetlcke Prezkovumar-u- Politiky :systemu fizeni
bezpeénosti bezpecénosti informaci

1.10. 2021 2.0 Vybor KB Schvaleni aktualizované verze dokumentu
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U&elem této politiky je deklarovat a schvalit vedenim Ministerstva pro certifikaci senzord (dale jen
,ministerstvo”) politiku ISMS, strategické cile ISMS, rozsah a hranice ISMS a dalsi pravidla a postupy
souvisejici s fizenim ISMS.

Politika systému Fizeni bezpecnosti informaci musi byt prezkoumdna manazerem kybernetické
bezpecnosti minimalné 1x za dva roky. | v pfipadé, Ze nedojde k zZddnym zméndm, musi byt u verze
uvedeno datum prezkoumani.

Zavazek vedeni

Vedeni ministerstva se zavazuje ke vzniku, fizeni, kontrole a podpofe uceleného a funkéniho ISMS. Dale
se ministerstvo zavazuje k vytvoreni podminek pro ziskani lidskych, technickych a financnich zdroj,
které jsou nezbytné pro ustaveni, fungovani a neustalého zlepSovani ISMS.

Cile, principy a potfeby systému fizeni bezpecnosti informaci
Ministerstvo si stanovilo nasledujici strategické cile:
e Zajisténi souladu s pravnimi predpisy

e 7Zajisténi jednotné ochrany informaci podle poZadavk( legislativy u kritickych prvki
infrastruktury a aplikaci

e Zajisténi odpovidajicich zdroju (personalnich, technickych i financ¢nich) pro oblast bezpecnosti
informaci

e Implementace bezpecnostnich technologii a jejich priibézna aktualizace a modernizace
e  Zajisténi schopnosti zvladani bezpecnostnich udalosti a incidentd

e Zajisténi adekvatni irovné dlvérnosti, integrity a dostupnosti

e Formalizace procest a postupl

e Stanoveni zodpovédnosti

e Zvyseni Urovné bezpecnostniho povédomi zaméstnancl

Meéfitelné cile systému fizeni bezpecnosti informaci:
eV rdmci uréenych systémi zajistit soulad s legislativnimi poZadavky alespori na 80 %

e Pomoci Skoleni v oblasti kybernetické bezpecnosti zajistit, Ze alespori 90 % kybernetickych
bezpecnostnich uddlosti a kybernetickych bezpecnostnich incidentd bude nahlaseno
v ServiceDesku

Rozsah a hranice systému fizeni bezpecnosti informaci

Ministerstvo se rozhodlo urcit rozsah ISMS pouze pro dilci sluzbu certifikace senzord a pfislusny
systém: agendovy (certifikacni) systém. VSe, co je niZze vyjmenovano, se tyka pouze tohoto agendového
systému. Klicovou ¢innosti, na kterou je i stanoven rozsah ISMS ministerstva, je certifikace senzorl a
ovérovani, zda predlozené senzory spliuji vSechny poZadavky na né kladené a vyhovujicim zafizenim
udéluje tfiletou certifikaci. Kromé kontroly dokumentace ministerstvo provadi také testovani ve vlastni
laboratofi.

Ministerstvo se rozhodlo urcit rozsah ISMS pouze pro dil¢i agendovy (certifikacni) systém a rozsah ISMS
zahrnuje:
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Fyzické aspekty rozsahu

o Fyzicky perimetr, ktery pokryva vSechny objekty a prostory, ve kterych je vyuZivan
a provozovan agendovy systém, tedy prostory, které jsou ve vlastnictvi této
organizace, ale i prostory, které nevlastni a ma v ndjmu. Tyto objekty se nachazeji na
téchto adresach:

- Smyslenad 1, 123 45 Praha 1,
- Smyslend 2, 123 45 Praha 1,
- Smyslend 3, 123 45 Praha 1.

Organizacni a personalni aspekty rozsahu

o Vsichni zaméstnanci organizace a dalsi osoby, které vyuZivaji agendovy systém
k vykonu Cinnosti ministerstva

o Dodavatelé (vcetné subdodavatelli), ktefi participuji na dodavkach primarnich
a podpurnych aktiv i ve smyslu poskytovanych sluzeb
Technologické aspekty rozsahu
o Primarni a podptirna aktiva v ramci organizace, kterd podporuji sluzbu certifikace a
agendovy systém
o Primarni a podplrna aktiva spravovana nebo provozovana dodavateli, kterd
podporuji sluzbu certifikace a agendovy systém

Konkrétni vycet primarnich a podplrnych aktiv Ize nalézt v katalogu aktiv (viz Pfiloha 6: Vzorové

hodnoceni aktiv a rizik). Rozsah ISMS agendového systému je také urcen topologii systému.

Pravidla a postupy pro prezkoumani systému fizeni bezpecnosti informaci

Pravidelné prezkoumani ISMS ministerstva probiha kaZzdy rok a obsahuje hodnoceni sou¢asného stavu,

trend( a pfilezitosti pro dalsi rozvoj, eventualné nutnost pfipadnych zmén tak, aby byla zajisténa trvala

vhodnost, pfimérenost a efektivnost systému, véetné pfileZitosti pro zlepSeni. Pfezkoumani provadi

manazer kybernetické bezpecnosti v soucinnosti s dalsSimi bezpecnostnimi rolemi a zainteresovanymi

stranami a nasledné je zprdva z pfezkoumani ISMS projednana na vyboru KB.

Vstupy do prezkoumani ISMS:

Vyhodnoceni opatfeni z pfedchoziho prezkoumani ISMS
Identifikace zmén a okolnosti, které mohou mit vliv na ISMS

Zpétna vazba o vykonnosti ISMS
o neshody a napravna opatfeni,
o vysledky monitorovani a méreni,
o vysledky predchozich auditl KB,

o naplnéni cil( ISMS,
Vysledky hodnoceni rizik a stav plnéni planu zvladani rizik

Vystupy ze skenovani zranitelnosti a penetracniho testovani
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e Prehled kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incident( za
uplynulé obdobi

e Vyhodnoceni planu vzdélavani v oblasti KB

e GAP analyza (viz Prlivodce fizenim aktiv a rizik dle vyhlasky o kybernetické bezpecnosti kapitola
5.4)

Vystupy z prezkoumani
e Identifikace moZnosti pro neustalé zlepSovani

e Doporuceni potfebnych rozhodnuti, stanoveni napravnych opatfeni a osob zajistujicich vykon
jednotlivych ¢innosti

Pravidla a postupy pro napravna opatfeni a zlepSovani systému fizeni bezpecnosti informaci

Veskerd napravnd opatieni vychazi ze zpravy z pfezkoumani ISMS. Tato ndpravna opatreni jsou
projednana vyborem KB, k jednotlivym napravnym opatienim jsou stanoveny osoby odpovédné za
zavedeni ndpravnych opatreni a dodrzeni terminu zavedeni napravného opatreni.

Napravnd opatieni jsou ctvrtletné sledovana v rdmci vyboru KB.
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